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„Cyberprzestępstwa to zbiorcze określenie wszelkiej działalności przestępczej odbywającej się za pomocą komputerów lub w Internecie. Przestępcy stosują różne metody i narzędzia, takie jak wyłudzanie danych (phishing), wirusy, oprogramowanie typu spyware lub ransomware oraz socjotechniki. Ich celem często jest kradzież danych osobowych lub oszustwo”. (źródło: https://www.avast.com/pl-pl/c-cybercrime)
Cyberprzestępcychcą zarobić na niepewności, lęku i strachu w okresie pandemii koronawirusa, wykorzystują oni:
· Strony internetowe, na których widnieją fikcyjne sklepy oferujące leki, żele, maści, sprzęt ochronny czy inne specyfiki, które mają ochronić nas wirusem, a co ważne których nigdy nie dostaniemy. Albo oferujące fałszywe testy i szczepionki na koronawirusa. 
· Złośliwe, szkodliwe aplikacje, które podszywają się pod rządowe instytucje, wyłudzają dane po zainstalowaniu ich na nasz telefon.
· Fałszywe apele o pomoc finansową, w tym np. smsy z prośbą o natychmiastowy przelew bankowy.
· Fałszywe maile, aw tym fałszywe maile od Światowej Organizacji Zdrowia, w którym znajduje się szkodliwe oprogramowanie, albo linki kierujące na stronę internetową hakerów.
„Jednym z takich przykładów jest krążący za granicą mail, w którym cyberprzestępcy zamieścili link do fałszywej listy najczęściej zadawanych pytań w sprawie choroby. Osoby, które w niego wejdą, zamiast odpowiedzi na nurtujące pytania, zainstalują na swoim komputerze złośliwe oprogramowanie. Prawdopodobnie służy ono m.in. do przechwytywania danych logowania do kont bankowych”.(Źródło: https://zdrowie.wprost.pl/koronawirus/10306391/juz-nie-tylko-fake-newsy-cyberprzestepcy-chca-zarobic-na-panice-przed-koronawirusem.html)
Należy również uważać na metody „na wirusa”, czyli na przestępców w realnym życiu, a zatem poza cyberprzestrzenią, którzy przebrani za sanitariuszy lub inne osoby podszywają się pod różne organizacje, zajmujące się zwalczaniem wirusa i oferują różnego rodzaju usługi, leki na wirusa, maseczki, ubezpieczenia od wirusa, które kosztują ogromne pieniądze, a w trakcie wykonywania np. odkażania mieszkania równocześnie je okradają. 
Co jest celem cyberprzestępców? 
· Wyłudzenie naszych danych w tym, dane do logowania i hasła do kont bankowych.
· Pieniądze.
· Hasła.
· Informacje z przeglądarek i ich historie.
Co jest ważne, to to, że wszystko co nie jest odpowiednio zabezpieczone zostanie przez hakerów pozyskane z naszego telefonu, czy komputera.
Jak zatem nie paść ofiarą cyberprzestępców podczas epidemii? 
· Zabezpiecz swój komputer. 
· Nie otwieraj emaliiod osób, instytucji których nie znasz, bądź, które wydają Ci się niepewne.
· Ostrożnie podchodź do ofert oferowanych przez sprzedawców na stronach internetowych.
· Weryfikuj każdą informację w smsie, mailu, czy innej wiadomości, nie klikaj w podejrzane linki.
· Wykaż się ostrożnością i dokładnie sprawdzaj wszystkie propozycje, oferty, aplikacje, wiadomości, a próby oszustwa zgłaszaj telefonicznie policji.
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